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Yabanci devletler siyasetimiz ve toplumumuz iizerinde kotii niyetli etki
yaratmaya calistiginda, karma tehditlerden s6z ederiz. ilgili devletlerin amaci,
devlet kurumlarina ve siyasi siireclere olan giiveni sarsarak korku ve giivensizlik yaymak

suretiyle iilkemizi zayiflatmaktir.
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Federal Meclis secimi neden korunmalidir?

Almanya Federal Cumhuriyeti vatandaslar1 2025
yilinda 21. defa Federal Meclis milletvekillerini
sececek.

Secimler demokrasinin temelidir ve bu nedenle
ozellikle korunmaya degerdir. Secimler 6zellik-
le yabanci devletlerin gayrimesru etkilerinden
korunmalidir.

Genellikle baskici karaktere sahip belirli devlet-
ler kasitli olarak tilkemizdeki secim davranigini
etkilemeye, secimlerimizin megruiyetine golge
diisirmeye ve vatandaglarin demokratik stirec-
lere ve kurumlara olan giivenini zayiflatmaya
calismaktadir.

Federal Hiikimet 2025 Federal Meclis secimi éncesinde
karma tehdit durumunu nasil degerlendiriyor?

Federal Meclis se¢cimi baglaminda, Almanya‘da
dis kaynakli dezenformasyonun artmasi da be-
klenen bir durumdur. Dezenformasyon, kasitli
olarak yayilan yanlis veya yaniltici bilgidir.
Ornegin, bilgilendirme alanindaki dis kaynakli
manipilasyon ve etki kampanyalari sirasinda,
bireylerin, siyasi partilerin, medya sirketlerinin
veya devlet dairelerinin tahrif edilmis sosyal me-
dya hesaplar1 ve web siteleri araciligiyla yanlig
bilgiler yayilabilir.

Ayrica, yapay zeka ile manipiile edilen
(deepfakes olarak da adlandirilan) gorseller ile
ses ve video dosyalar1 da kamuoyunu etkilemek
icin kullanilabilir.

Siber saldirilar da g6z 6niinde bulundurulmalidir.
Bunlar arasinda, 6rnegin, siyasi cevrelerden bilgi-
lerin calindig1 ve daha sonra yabanci devletlerin
¢ikarlar dogrultusunda yayinlandigi hack-and-
leak operasyonlari yer almaktadir - kimi zaman
bu yiizden bilgiler de manipiile edilmektedir.
Bununla birlikte, sozu edilen siber saldirilar,
sandik baginda veya mektupla oy verme gibi
daha dar kapsamli secim siirecini etkileyemez.



Federal Hiikimet 2025 Federal Meclis secimini yabanci
devletlerin gayrimesru etkilerinden korumak icin ne yapiyor?

Federal Icisleri ve Yurt Bakanlig1 (BMI), Federal
Meclis seciminin dezenformasyon da dahil ol-
mak Gizere karma tehditlere kars1 korunmasini
koordine eder.

Dezenformasyon ve diger karma tehditlere karsi
gorev giicli cercevesinde, birimler ve devlet daireleri
arasinda glicld bir diyalog gerceklestirilmektedir.
BM]I, 6zellikle emniyet makamlari, Federal
Bagbakanlik, Federal Disigleri Bakanligi (AA) ve
Federal Basin Dairesi (BPA) ile tehdit durumu ve
Federal Meclis seciminin korunmasina yénelik
ilgili tedbirler konusunda yogun ve siirekli bir
sekilde irtibat halindedir. Yetkililer bulgularini
paylagir ve buna gore tepki verirler. Boylece,
yabanci devletlerin Federal Meclis secimi tize-
rindeki olasi etkileme faaliyetleri tutarli bir
sekilde tespit edilebilir ve engellenebilir. Federal
Secim Yoneticisi Ofisi ve Federal Meclis secimine
iligkin cesitli bilgilendirme materyalleri saglayan
Federal Yurttaslik Egitimi Merkezi (BpB) ile de
yogun bir koordinasyon yuriitiilmektedir.

Bilisim Teknolojisi Glivenligi Federal Dairesi
(BSI) adaylar1 ve partileri bilisim gtivenligi konu-
sunda cesitli bilgi, yardim ve danismanlik hiz-
metleriyle desteklemektedir. BSI'nin destegiyle,
Federal Se¢im Yoneticisi ve diger tiim se¢im
organlari secimlerin giivenligini saglamak icin
cok yonlii tedbirler uygular. Buna ek olarak,
cesitli se¢im giivenligi mekanizmalari diizgiin
oy kullanilmasini saglamakta ve manipiilasyona
kars1 koruma sunmaktadir.

Onleyici tedbirler ve ulusal ve toplumsal
direncliligin gelistirilmesi Federal Hiikimet i¢in
ozellikle onemlidir. Haber ve medya yetkinligi
tiim yas gruplarinda 6zellikle tesvik edilerek
gelistirilmektedir. Bu sayede yanlis bilgiyi fark
etme becerisi artirilacak ve dezenformasyona
olan yatkinlik azaltilacaktir.

Ayrica ortak tilkelerle, uluslararasi aglarin yani
sira Avrupa Birligi (AB) icinde de is birligine gidil-
mesi, dezenformasyon dahil olmak tizere karma
tehditlerle miicadelede 6nemli bir yap1 tagidir.
Online platformlarin isletmecileriyle yapilan bil-
gi aligverisi de dezenformasyonla miicadelenin
merkezi bir bilesenidir.



Siz ne yapabilirsiniz?

Iletmek yerine elestirel bir gozle inceleyin

Yanlis veya yaniltici haberler, gorseller veya vi-
deolar genellikle 6zel kisiler tarafindan kota ni-
yetle yayllmaz. Ancak siiphe durumunda, bu tiir
bildirimler belirsizligin kériiklenmesine veya
panigin yayilmasina neden olur. Bir ileti ne ka-
dar duygusal veya dramatikse, o kadar sik yayilir.
Bu nedenle buna katilmamak ve sakin kalmak
onemlidir. icerikleri kontrol etmeden iletmey-
in. Stipheli oldugunu diistindiigiiniiz icerikleri
paylagsmayin. Bu tam da secimlerden 6nce 6zel-
likle 6nemlidir.

Bilginin dogrulugunu kontrol edin

Cok sayida arastirma kurumu, sivil toplum
kurulusu ve bagimsiz medya, dolasimda olan ile-
tileri ve iddialari ele alir ve yanlig bilgileri acikliga
kavusturmak ve diizeltmek i¢cin bunlari incele-
meye tabi tutmaktadir.

Kaynaklari ve gondereni kontrol edin

Kuskulu haberleri en az iki bagka kaynak-

la karsilagtirmak her zaman yardimci olur.
Haber kanallari ile giinliik ve haftalik gazete-
ler en giincel haber durumunu yansitir. Ayrica
kurumlarin resmi web sitelerin ve sosyal me-
dya hesaplarindan da bilgi edinebilirsiniz. Her
zaman videoyu ya da gorseli veya haberi kimin
yayinladigini kontrol edin.

www.bundesregierung.de
www.bmi.bund.de
www.bundeswahlleiterin.de
www.bsi.bund.de
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